Crypto-gateway
· Сейчас допустимым вариантом является указание алгоритмов 1.2.643.2.2.4 (ГОСТ Р 34.11/34.10-94), 1.2.643.2.2.3 (ГОСТ Р 34.11/34.10-2001) при передаче метод getInstance класса Signature. Формирование ЭП по старым ГОСТам не допускается, только ГОСТ Р 2012. Место: строка 55 файла src\main\java\ru\rtsk\crypto\gateway\crypto\smev\impl\PKCS7Tools.java.
· В метод sign класса org.apache.xml.security.signature.XMLSignature на строке 63 файла src\main\java\ru\rtsk\crypto\gateway\crypto\smev\impl\DigitalSignatureProcessorCustom.java может передаваться алгоритм с urn «http://www.w3.org/2001/04/xmldsig-more#gostr34102001-gostr3411». Формирование ЭП по ГОСТ Р 2001 не допускается.
· В метод addDocument класса org.apache.xml.security.signature.XMLSignature на строке 61 файла src\main\java\ru\rtsk\crypto\gateway\crypto\smev\impl\DigitalSignatureProcessorCustom.java передаётся urn алгоритма хэширования «http://www.w3.org/2001/04/xmldsig-more#gostr3411», использование которого не допускается при формировании ЭП.
· В конструктор класса CAdESSignature на строке 105 файла src\main\java\ru\rtsk\crypto\gateway\crypto\SignatureValidator.java и на строке 40 файла src\main\java\ru\rtsk\crypto\gateway\signer\CAdESSigner.java при вызове передаётся значение параметра useRawDigest, равное true. Значение данного параметра должно быть false или не передаваться вовсе (значение по умолчанию будет false в случае использования перегрузок без этого параметра).
· На строке 54 файла src\main\java\ru\rtsk\crypto\gateway\crypto\SignatureValidator.java в метод PKIXBuilderParameters.setSigProvider не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 122 файла src\main\java\ru\rtsk\crypto\gateway\crypto\CaCertificatesStore.java в метод CertificateFactory.getInstance не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 72 файла src\main\java\ru\rtsk\crypto\gateway\crypto\FileCRLHolder.java в метод CertificateFactory.getInstance не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 146 файла src\main\java\ru\rtsk\crypto\gateway\crypto\smev\impl\X509Util.java в метод CertificateFactory.getInstance не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 163 файла src\main\java\ru\rtsk\crypto\gateway\crypto\smev\impl\X509Util.java в метод CertificateFactory.getInstance не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 24 файла src\main\java\ru\rtsk\crypto\gateway\utils\CertificateUtils.java в метод CertificateFactory.getInstance не передаётся имя провайдера из состава КриптоПро CSP. Нужно указывать.
· На строке 80 файла src\main\java\ru\rtsk\crypto\gateway\signer\CMSSigner.java в метод Signature.getInstance не передаётся имя провайдера из состава КриптоПро CSP. 
Ervu-sign-module
· Функция СКЗИ GetLastError не разрешается к использованию. В коде используется только для логирования. Можно заменить текст сообщения для лога на более общую формулировку.
· Для функции CryptDestroyHash (на строках 379, 766 файла src\utils\cryptopro.c) отсутствует обработка кодов возврата (возвращает 0 в случае неудачи). Предлагается в случае неудачного выполнения менять значение переменной rc, соответствующее неудачному завершению работы вызывающей функции.
· Для функции CryptReleaseContext (на строках 383, 774, 814, 821 файла src\utils\cryptopro.c) отсутствует обработка кодов возврата (возвращает 0/FALSE в случае неудачи). Предлагается в случае неудачного выполнения менять значение переменной rc, соответствующее неудачному завершению работы вызывающей функции.
· Для функции CryptDestroyKey (на строке 770 файла src\utils\cryptopro.c) отсутствует обработка кодов возврата (возвращает 0/FALSE в случае неудачи). Предлагается в случае неудачного выполнения менять значение переменной rc, соответствующее неудачному завершению работы вызывающей функции.
· Функция CryptSignMessage в исходных текстах не вызывается. Если её использование не планируется, лучше удалить её загрузку из libcapi.
· В файле src\utils\cryptopro.c на строках 717 и 803 при вызове функции CryptAcquireContext в неё не передаётся имя провайдера из состава КриптоПро CSP, только тип. При этом, в прошлых версиях провайдер передавался.
Front-idm-micro
· При вызове функции CAdESCOM.CadesSignedData.SignCades нет установки свойства CAdESCOM.CPSigner.CheckCertificate=true
[image: ]Вызов находится в файле библиотеки crypto-pro (node_modules\crypto-pro\lib\crypto-pro.js) на строке 3477.
· В функции createAttachedSignature при вызове CAdESCOM.CadesSignedData.SignCades для объекта CAdESCOM.CPSigner.Certificate нет контроля того, что используется сертификат ключа проверки ЭП по ГОСТу Р 34.10.2012 (строка 3464 файла (\crypto-pro\lib\crypto-pro.js).
· Необходимо добавить проверку полей EKU и Issuer сертификата.
Microws
· Функций CAdESCOM.CadesSignedData.SetHashValue и CAdESCOM.HashedData.SetHashValue – нет в Белом списке. Нужно или удалить, или заменить на аналог из Белого списка:[image: ]	Comment by Кудаков Роман Андреевич: Внутри библиотеки crypto-pro в функции createDetachedSignature. Чтобы не передавать хэш туда-сюда можно реализовать эту функцию в собственных исходниках и считать хэш сразу перед созданием ЭП, передавая объект результата напрямую, а не через setHashValue
· Свойства CAdESCOM.CertificateStatus.Result – нет в Белом списке. Нужно или удалить, или заменить на аналог из Белого списка (cтрока 2603 файла \crypto-pro\lib\crypto-pro.js).[image: ]
· При вызове функции CAdESCOM.CadesSignedData.SignHash (строка 2793 файла \crypto-pro\lib\crypto-pro.js) нет предварительной установки свойства CAdESCOM.CPSigner.CheckCertificate в значение true, также нет проверки на алгоритм сертификата (который устанавливается в CAdESCOM.CPSigner.Certificate, строка 2771).	Comment by Кудаков Роман Андреевич: Можно посмотреть пример в строке 3014 этого же файла, внутри функции createXMLSignature и сделать так же
· Также необходимо удалить неиспользуемые криптографические функции из библиотеки crypto-pro и src\state\modules\utils\crypto-pro.ts (для microws и front-idm-micro). То есть всё, что импортируется из этой библиотеки должно использоваться в исходных текстах, и наоборот, в библиотеке должно остаться только то, что используется в исходных текстах. Иначе получается ситуация с некоторым количеством криптографических функций, которые обращаются к СКЗИ, но нигде не используются. Такое эксперты не пропустят.
· Необходимо добавить проверку поля KU сертификата при создании ЭП.
ЛК РП
· В разделе Б5 документа МР ЕСИА указано, что при получении маркера доступа должна быть проведена проверка «значение поля «ver» должно быть одним из поддерживаемых в системе, осуществляющей проверку». Такой проверки по исходникам не нашлось.
· В разделе Б5 документа МР ЕСИА указано, что при получении маркера доступа должна быть проведена проверка, что текущее время находится в диапазоне больше времени начала срока действия маркера доступа, указанного в поле «iat», и меньше либо равно времени окончания срока действия маркера доступа, указанного в поле «exp». В коде такая проверка нашлась, но закомментирована в блоке //TODO SUPPORT-8750
· При получении ответов от ЕСИА система-клиента должна проверять соответствие возвращенного значения параметра state с отправленным. Такую логику по исходникам найти не получилось.
· После возврата пользователя из ЕСИА система-клиент должна проверять соответствие сессии пользователя и возвращенного значения параметра state, 
с теми, которые использовались при отправке запроса на авторизацию. Такую логику п исходникам найти не получилось.
· Были обнаружены обращения к КриптоПро CSP. Вопрос, что с ними делать, пока что открытый.
Замечания по динамическому тестированию
· [bookmark: _GoBack]Нет доступа к стенду, работающему на собранной в ИЛ версии СПО. По последней информации в телеграмме от 10 февраля «еще не все сервисы ЕРВУ не выкатились на серт стенд + надо еще сделать тестовые данные. пока продолжаем пользоваться ДЕВ стендом» (Mukhamed Ponezhev). Без работающего стенда не представляется возможным тестирование «фронта»: front-idm-micro и microws.
· При выполнении тестирования сервиса crypto-gateway (локально у себя) наблюдаем странное поведение: подписание /signature/xmldsig отрабатывает без ошибок, а /signature/cades падает с криком о невозможности проверить на отзыв в связи с пустым списком CRL. Нужно описание как этот сервис должен правильно быть настроен, чтобы работал весь функционал. В случае, если возможна только онлайн-проверка на отзыв необходимо разобраться в возможности такого канала связи для данного сервиса.
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function InitializeHashedData(hashAlg: number, sHashvValue: number) {

}

return new Promise((resolve, reject) => {
// @ts-ignore
window.cadesplugin.async_spawn(function* () {
// @ts-ignore
const oHashedData = yield window.cadesplugin.CreateObjectAsync(
' CAJESCOM. HashedData'
);

oHashedData.propset_Algorithm(hashAlg);
[LECHELDEVE .SetHashVa'lue{(sHashValue);

return resolve(oHashedData);
H;
H;
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exports.isvValid = _afterPluginsLoaded_1._afterPluginsLoaded(function () {
const cadesCertificate = this._cadesCertificate;
return eval(_generateCadesFn_1._generateCadesFn(function isvalid() {
let isvalid;

try {
isvalid = _generateCadesFn_ 1. cadesAsyncToken _ + cadesCertificate.Isvalid();
isvalid = _generateCadesFn 1. cadesAsyncToken _ + isvalid.Result;




